
Банк России

НЕ ОТДАВАЙТЕ КАРТУ 
В ПЛОХИЕ РУКИ!

КТО ТАКИЕ ДРОППЕРЫ

Это сообщ ники злоумыш ленников, которые 
вы водят и обналичиваю т похищ енные у  граждан деньги.

ЧЕМ ЗАНИМАЮ ТСЯ ДРОППЕРЫ г

Получают на свои карты деньги от незнакомцев и передают 
их другим лицам -  наличными или переводом

Предоставляют злоумышленникам банковские карты 
или доступ к онлайн-банку

Принимают наличные деньги от неизвестных людей, 
вносят их на свои счета для последующ его перевода

ГДЕ И КАК И Щ УТ ДРОППЕРОВ Г

О сновной канал -  интернет (социальные сети, 
мессенджеры, электронная почта).

Злоумыш ленники обещают гарантированный доход без 
оф ициального трудоустройства и удаленный режим работы. 
Опыт работы и специальные навыки их не интересуют.

Единственное требование к дропперу -  наличие банковских карт.

гЧТО ГРОЗИТ ДРОППЕРАМ

ф ) Д ропперы  попадаю т в базу д анны х Банка России

4 )  Банки ограничиваю т им доступ к онлайн-банку и картам

Для м ногих граж дан такая «работа» заканчивается 
угол овны м  наказанием



4 ЗВОНЯТ
Щ ш  из банка, полиции

или другой организации?

УБЕДИТЕСЬ,

коды из СМС

трехзначныи код на оборотной 
стороне карты (CW/CVC)

PIN-код
пароли/логины к банковскому 
приложению и онлайн-банку
кодовое слово 

персональные данные

что звонят не 
телефонные мошенники!

Банк России ©
Финансовая 
культура



КАК БЫСТРО
РАСПОЗНАТЬ МОШЕННИКА?

5 ПРИЗНАКОВ ОБМАНА

НА ВАС 
ВЫХОДЯТ САМИ

Аферисты могут 
представиться службой 

безопасности банка, 
налоговой, 

прокуратурой

Любой неожиданный 
звонок, СМС или письмо -  

повод насторожиться

РАДУЮТ ВНЕЗАПНОЙ 
ВЫГОДОЙ ИЛИ ПУГАЮТ

Сильные эмоции 
притупляют 

бдительность

НА ВАС ДАВЯТ

Аферисты всегда 
торопят, чтобы 
у  вас не было 
времени все обдумать

ГОВОРЯТ О ДЕНЬГАХ
Предлагают спасти 
сбережения, получить 
компенсацию или вложиться 
в инвестиционный проект

ПРОСЯТ СООБЩИТЬ 
ДАННЫЕ
Злоумышленников 
интересуют реквизиты 
карты, пароли и коды 
из банковских уведомлений

; важ но

Сотрудники банков и полиции 
НИКОГДА не спрашивают 
реквизиты карты, пароли 
из СМС, персональные данные 
и не просят совершать 
переводы с вашей карты

КАК ЗАЩ ИТИТЬ 
СВОИ ФИНАНСЫ



НИКОГДА И НИКОМУ
коды из смс
трехзначный код на оборотной 
стороне карты (CW/CVC)
PIN-код
пароли/логины к банковскому 
приложению и онлайн-банку
кодовое слово
персональные данные

ШЪ ЗВОНЯТ
из банка, полиции  
или другой организации? Банк России Финансовая

культура

УБЕДИТЕСЬ,
что звонят не 
телеф онны е мошенники!



Банк РоссииСМС,
МЕССЕНДЖЕРЫ,
СОЦСЕТИ

Вам пришло СМ С от банка
с  информацией:
* о заблокированном платеже 
или карте;

■ о выигрыше;
* об ошибочном переводе 
на ваш банковский счет или 
мобильный телефон с просьбой 
вернуть деньги.

-  Что делать?

НЕ ПЕРЕХОДИТЕ 
ПО ССЫЛКЕ И 
НЕ ПЕРЕЗВАНИВАЙТЕ!

1

Проверьте информацию, позвонив 
в банк по номеру, который указан 
на вашей банковской карте.

Знакомый в соцсетях 
просит дать в долг 
или перевести деньги 
на лечение.

—  Что делать?

НЕ ПЕРЕВОДИТЕ 
ДЕНЬГИ СРАЗУ!

Перезвоните своему 
знакомому, чтобы выяснить 
ситуацию, -  возможно, его 
страницу взломали.

Контактный центр 
Банка России

8 800 300-30-00
(бесплатно для звонков 

из регионов России)

+7 499 300-30-00
(в соответствии с тарифами 

вашего оператора)

300
(бесплатно для звонков 
с мобильных телефонов)

Все представленные номера 
доступны для звонков 

круглосуточно

Банк России
не совершает исходящих 

звонков
с указанных номеров

fincult.info
ПОРА УЗНАТЬ ПРО ДЕНЬГИ ВСЕ

ОСТОРОЖНО:
МОШЕННИКИ!

НИКОГДА
НЕ СООБЩАЙТЕ 

НЕЗНАКОМЫМ ЛЮДЯМ 
ТРЕХЗНАЧНЫЙ КОД 

НА ОБОРОТЕ КАРТЫ, PIN-КОД 
И ПАРОЛИ ИЗ СМС

V



ТЕЛЕФОННОЕ
МОШЕННИЧЕСТВО

Звонят из банка. Говорят об угрозе 
вашим деньгам на счете и просят 
перевести деньги на другой счет. 
Спрашивают данные карты.

-  Что делать?

СРАЗУ ПОЛОЖИТЕ ТРУБКУ -  
ЭТО МОШЕННИКИ! U

Позвоните по телефону, который 
указан на вашей банковской карте, 
сотрудник банка прояснит ситуацию.

Звонят и сообщают 
о выигрышах, выплатах, 
компенсациях и т.д.

—  Что делать?

НЕ ПЕРЕДАВАЙТЕ Д 
ДАННЫЕ КАРТЫ! ^

Если во время разговора вас 
просят совершить платеж -  это 
мошенники. Положите трубку 
и, чтобы не сомневаться, 
уточните информацию 
на официальном сайте 
организации, от имени 
которой звонят.

Звонят и сообщают, что близкий 
человек попал в беду, просят 
перевести деньги.

—  Что делать?

Предлагают вложить деньги 
на очень выгодных условиях.

—  Что делать?

ОТКРОИТЕ САЙТ 
WWW.CBR.ru/FINORG jd

Обо всех финансовых организациях, 
у  которых есть лицензия 
Банка России, можно узнать 
на его официальном сайте.

На сайтах с  объявлениями 
(«Авито», «Юла» и т.п.) 
предлагают товары и услуги 
по заниженным ценам.
-  Что делать?

(D

НЕ ВНОСИТЕ 
ПРЕДОПЛАТУ!

Во время общения с продавцом 
не сообщайте данные банковской 
карты, не переходите по ссылкам. 
Пользуйтесь услугой «Безопасная 
сделка», которая доступна 
на сайте с объявлениями.

Нужно перевести деньги или 
купить билеты. На одном из сайтов 
условия намного выгоднее, 
чем на знакомых ресурсах.

—  Что делать?

ПОЛЬЗУИТЕСЬТОЛЬКО 
ПРОВЕРЕННЫМИ САЙТАМИ!^

Безопасный сайт должен иметь 
надпись https:// и «замочек» 
в адресной строке браузера.
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http://WWW.CBR.ru/FINORG


Банк России

КАК ЗАЩИТИТЬ 
СВОИ ГАДЖЕТЫ ОТ ВИРУСОВ

ВИРУСЫ: • открывают удаленный доступ  
к вашему устройству

• крадут логины и пароли
от онлайн- и мобильного банка

• перехватывают секретные коды 
из сообщений

Заполучив эти данные, киберпреступники 
могут похитить все деньги с ваших счетов

КАК ПОНЯТЬ,
ЧТО УСТРОЙСТВО ЗАРАЖЕНО?

Зависает, перезагружается или отключается  

Само завершает работу приложений  

Показывает всплывающие окна 

Теряет объем памяти



ЧТО ДЕЛАТЬ,
ЕСЛИ НА УСТРОЙСТВЕ ВИРУС?

Позвоните в банк и попросите  
заблокировать доступ к онлайн- 
и мобильному банку и все карты, 
которые использовали на устройстве

Обратитесь в сервисный центр, 
чтобы вылечить гаджет

Перевыпустите карты, смените логин  
и пароль от онлайн-банка и заново  
установите банковское приложение

КАК ЗАЩИТИТЬ
Используйте антивирус и регулярно его  
обновляйте

УСТРОЙСТВО ОТ ВИРУСОВ?
Не переходите по ссылкам от незнакомцев, 
не устанавливайте программы по их 
просьбе и не используйте чужие флешки

Скачивайте приложения только  
из проверенных источников

Обновляйте операционную  систему 
устройства

Избегайте общ едоступных W i-F i-сетей

Подробнее о защите гаджетов 
читайте на fincult.info © Финансовая 

культура


